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PROYECTO P9: 58816 Supervision, control y protecciones de sistemas eléctricos

TERMINOS DE REFERENCIA
Invitacién M-1279

Categoria Gastos Operativos.
Rubro Personal
Categoria Adquisicién Consultor Individual
Método Comparacion Hoja de Vida.
No. De Proceso 346

ANTECEDENTES

El INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL
EXTERIOR MARIANO OSPINA PEREZ — ICETEX (en adelante denominado “el Prestatario”), ha
recibido del Banco Mundial (BM) un préstamo para financiar el costo del Programa de Acceso y
Calidad de la Educacién Superior — PACES.

MINCIENCIAS a través del Fondo Francisco José de Caldas, es el ejecutor del componente dos
del Préstamo denominado: “Aumento de la calidad de las instituciones y programas de Educacion
Superior”. En el marco de ejecucion de dicho componente, MINCIENCIAS adelanté la
Convocatoria No. 778 del 31 de marzo de 2017 denominada “Convocatoria Ecosistema Cientifico
para la conformacion de un banco de programas de I+D+i elegibles que contribuyan al
mejoramiento de la calidad de las Instituciones de Educacién Superior colombianas - 2017 y
resultando como elegible y financiable la Universidad Nacional de Colombia (IES ANCLA) para
ejecutar el programa denominado “Estrategia de transformacion del sector energético colombiano
en el horizonte 2030” Cédigo 58667. Contrato No. FP44842-21-2018.

El objetivo del Programa esté dirigido a Desarrollar una estrategia integral para la transformacion
del sector energético colombiano, orientada a su confiabilidad y sostenibilidad social, econémica y
ambiental en el horizonte del afio 2030.

Para la puesta en marcha y ejecucién del P9: 58816 Supervision, control y protecciones de
sistemas eléctricos, se requiere la contratacion de un consultor individual para establecer un
modelo validado de ciberseguridad en las comunicaciones que permita la interoperabilidad de los
subsistemas que conformaran el sector eléctrico colombiano, basados en los lineamientos de los
deferentes estandares internacionales y del CNO en Colombia.

ALCANCE

Desarrollar un estudio e implementacion de un modelo validado de ciberseguridad en las
comunicaciones que permita la interoperabilidad de los subsistemas que conformaran el sector
eléctrico colombiano.
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OBJETO

Prestar servicios profesionales para establecer modelo validado de ciberseguridad en
comunicaciones que permita la interoperabilidad de los subsistemas que conformaran el sector
eléctrico colombiano, basado en estandares internacionales y el CNO.

ACTIVIDADES

El consultor desarrollara las actividades necesarias para cumplir el objeto del contrato, siguiendo
los procedimientos y estandares definidos para el Programa Energética 2030 proyecto P9: 58816
Supervision, control y protecciones de sistemas eléctricos y como minimo deberd cumplir las
siguientes:

1. Identificar los requerimientos de ciberseguridad para lograr la integracion de esquemas de pro-
teccion de area amplia en arquitectura de comunicacion.

2. Realizar el estado del arte de la ciberseguridad para sistemas eléctricos de potencia en Co-
lombia y el mundo.

3. Identificar los requerimientos para la integracion de los SIPS y realizar pruebas de concepto.

4. Validar las metodologias seleccionadas en el ambiente de pruebas e integrar los sistemas al
centro gestor.

5. Elaborar articulos del Objetivo 4 del proyecto P9 de Energética 2030.

6. Escribir reportes mensuales del avance de las actividades y socializar los resultados.

REPORTE DE ACTIVIDADES

El consultor se obliga a presentar los informes que a continuacién se indican:

¢ Informes periédicos de avance de las actividades realizadas, en las fechas acordadas y notifica-
das en la reunion de induccién con el supervisor, para pago de honorarios, en el formato
U.FT.12.002.038_Informe_de_ejecucion_ODS_persona_natural__1

¢ Un informe final del contrato, en el que se resuman las actividades realizadas, se incluyan las
conclusiones y recomendaciones del caso y se haga entrega formal de:

- Modelo de ciberseguridad para el sector eléctrico colombiano.

- Un articulo para ser sometido a revista.

¢ Cualquier informe adicional que se le solicite en relacién con el desarrollo del objeto del contrato.

Todos los informes antes relacionados deben contar con la aprobacion del Supervisor del contrato
mediante el formato U-FT-12.004.008 Constancia_de_cumplimiento_contractual

En caso de terminacion anticipada del contrato, es prerrequisito para el pago ademas del producto
para el periodo respectivo, la entrega de un informe final al Supervisor del contrato, acompafnado
de ser necesario de las tareas pendientes y archivos en medio magnético y/o fisico.

Si a juicio del Supervisor del Contrato existieran modificaciones, adiciones o aclaraciones que
deban hacerse al informe y/o producto establecido como obligacion del Consultor, éste tendrd que
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realizarlas, y s6lo hasta el momento en que se incluyan y tengan el visto bueno del Supervisor se
considerara entregado en debida forma.

CONFIDENCIALIDAD

Toda informacién obtenida por el Consultor, asi como sus informes y los documentos que
produzca, relacionados con la ejecucién de su contrato, debera ser considerada confidencial, no
pudiendo ser divulgados sin autorizacién expresa por escrito de la UNIVERSIDAD NACIONAL DE
COLOMBIA y/o del Proyecto P9: 58816 Supervision, control y protecciones de sistemas eléctricos.

DURACION

El contrato resultante de este proceso tendra duracion hasta el 31 de marzo de 2022, contados
a partir de la suscripcion del contrato, la cual se realizard dentro de los (15) dias habiles
siguientes a la adjudicacion que se derive de la presente Invitacién..

VALOR

El monto estimado de la contratacion es de treinta millones cuatrocientos noventa y cuatro mil
seiscientos ochenta y siete M/L ($30°494.687). Este valor incluye el 4x1000 y demés impuestos a
gue haya lugar de acuerdo con el régimen tributario del Consultor

PAGOS

Se realizardn pagos parciales, incluidos impuestos a que haya lugar de acuerdo con el régimen
tributario del Consultor.

Todos los reportes y entregables requieren aprobacion por parte del Supervisor.

PERFIL

Se requiere que el consultor cumpla con el siguiente perfil minimo:

e Ingeniero de Control, Ingeniero electricista, Ingeniero de telecomunicaciones o afines.

e Experiencia profesional Especifica minimo de seis meses en manejo de protocolos de
comunicacion y configuracion de equipos de comunicacion en redes de datos o con
formacion certificada en redes de datos Cisco CCNA 1 o superior.

e Experiencia minima de seis (6) meses o certificacibn en programacion de sistemas
embebidos tales como Arduino, Raspberry Pi o Freescale, entre otros.

e Experiencia minima de seis (6) meses o certificacion en lenguajes de programacion tales
como Python, C, C++, C#, entre otros
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El cumplimiento del perfil minimo habilita al aspirante para realizar la consultoria, el puntaje asig-
nado en los criterios de seleccién permite a la entidad, escoger entre los candidatos habiles al me-
jor.

La experiencia relacionada en la hoja de vida, base del perfil y de la calificacion, debe estar sus-
tentada y coincidir con los certificados expedidos por la entidad contratante, especificando las fun-
ciones realizadas, actividades o productos, fecha de ingreso (DD/MM/AAAA) vy retiro
(DD/MM/AAAA).

Las certificaciones podran ser solicitadas al candidato elegido de forma previa a la elaboracion del
contrato. En caso de que éste no las presente, o las mismas no coincidan con lo establecido en la
Hoja de Vida, se escogerd al candidato que le siguié en puntos y asi sucesivamente hasta agotar
la lista de elegibles. El Contratante se reserva el derecho de verificar los datos indicados en las
hojas de vida.

CRITERIOS DE SELECCION

CRITERIOS DE SELECCION PUNTOS

Experiencia profesional especifica en:

Se dard mayor puntaje al profesional que presente la mayor experiencia profesio-
nal en manejo de protocolos de comunicacién y configuracion de equipos de co- 50
municacién en redes de datos. A los demas candidatos se les asignara un puntaje
inversamente proporcional

Se dara mayor puntaje al profesional que presente mayor certificacion en redes de
datos Cisco CCNA 1 o superior. A los demas candidatos se les asignara un punta- 35
je inversamente proporcional

Se dara un puntaje al profesional que presente la mayor experiencia o certificacién

en programacion de sistemas embebidos tales como Arduino, Raspberry Pi o 15
Freescale, entre otros.
Total 100

Se seleccionara el consultor con mayor puntaje total.

SUPERVISOR

La funcion del Supervisor serd ejercida por ERNESTO PEREZ GONZALEZ.

CONFLICTO DE INTERESES - ELEGIBILIDAD

Para efectos de la decision de participar en el proceso de seleccion y/o aceptacion de la
contratacion, los candidatos deberdn tener en cuenta las causales de conflicto de interés y
elegibilidad establecidas en el documento “Regulaciones de Adquisiciones para Prestatarios en

4/11
Términos de Referencia de fecha [28/03/2021], aprobados por Director de Proyecto P9: 58816 Supervision,
control y protecciones de sistemas eléctricos, en fecha [28/03/2021] y con aprobacion de MINCIENCIAS de
fecha [18/03/2021].




e
UNIVERSIDAD

NACIONAL

DE COLOMBIA

Facultad de Minas
Sede Medellin

Proyectos de Inversion. Bienes, obras, Servicios de No consultoria y Servicios de consultoria” de
julio 2016 1, numerales 3.14, 3.16., 3.17, 3.20, 3.21, 3.22 y 3.23. Ver Anexo 2.

CONTINUIDAD DE SERVICIOS POSTERIORES

El contrato que llegare a suscribirse podra ser prorrogado siempre que el desempefio en el
trabajo previo haya sido satisfactorio, exista la necesidad, el consultor pueda continuar
prestando servicios y la experiencia adquirida y la responsabilidad profesional asi lo ameriten.

DOCUMENTOS REQUERIDOS PARA APLICAR A LA INVITACION

Los siguientes documentos deben ser presentados para aplicar a la convocatoria:

Fotocopia de la cédula de ciudadania.

Copia de la Tarjeta Profesional (en los casos establecidos por la ley).

Formato Carta de manifestacion de interés y disponibilidad frente a la Oferta (Anexo 2)

Hoja de vida actualizada.

Es imprescindible que en la hoja de vida se relacione la experiencia laboral con la siguiente
informacién como minimo: Entidad, cargo, fecha de inicio (DD/MM/AAAA), fecha de Retiro
(DD/MM/AAAA). En el caso de proyectos relacionar el nombre.

5. Certificaciones de formacion académica y de experiencia laboral, relacionadas en la HV.

PR

Por favor tener en cuenta:

- Es necesario que las certificaciones laborales tengan fecha de inicio y retiro/terminacion,
completas (dia-mes-afio) y que su contenido coincida exactamente con el contenido de la HV
enviada.

- Para soportar la experiencia laboral son validos Gnicamente los certificados expedidos por la
instancia autorizada dentro de la Institucién en la que se prestaron los servicios. No son validos
contratos, actas de liquidacion, cartas de recomendacion etc.

REQUERIMIENTOS PREVIOS A LA FIRMA DEL CONTRATO

Para conocimiento de los oferentes, a quien se le notifique la adjudicacién del contrato, se le
solicitaran los siguientes documentos:

e Certificados de afiliacion a salud y pensién con una vigencia no superior a 30 dias

e Certificacion Bancaria.

e Formato diligenciado de inscripcion como tercero al sistema financiero de la Universidad
Nacional

e Oferta escrita, que contenga como minimo: Fecha de elaboraciéon; Nombre; direccion,
teléfono y correo-e; Plazo de ejecucion; Forma de pago; Valor total de la oferta; Descripcion
clara y detallada de los servicios, entregables y Validez de la oferta

e Copia del certificado del registro unico tributario (RUT), expedido por la DIAN

1 https://policies.worldbank.org/sites/ppf3/PPFDocuments/9054ade073a949618b8b2d96e9c0de51. pdf.pdf
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e Examen pre ocupacional

Notas:

a) El consultor seleccionado debera ingresar hoja de vida al Sistema de Informacion y Gestién del
Empleo Publico — SIGEP, previa asignacion de usuario y contrasefia que seran notificados al
momento de la contratacion.

b) El consultor debera estar registrado en CvLAC MinCiencias

LUGAR Y MEDIO DE PRESENTACION DE LA MANIFESTACION DE INTERES

La manifestacion de interés junto con los “Documentos requeridos para aplicar en la invitacion”,
deben ser enviados al correo electrénico: ccienti_med@unal.edu.co.

PLAZO DE PRESENTACION DE LA MANIFESTACION DE INTERES

De 30/04/2021 a 13/05/2021.
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Anexo 1

“Regulaciones de Adquisiciones para Prestatarios en Proyectos de Inversiéon. Bienes,
obras, Servicios de No consultoriay Servicios de consultoria” de julio 2016

Conflicto de interés

3.14. El Banco exige que las empresas Yy los individuos que participan en las adquisiciones corres-
pondientes a operaciones de financiamiento para proyectos de inversion no presenten conflictos
de interés.

3.16 El Banco exige que los Consultores:

a.
b.

brinden asesoramiento profesional, objetivo e imparcial;

otorguen en todo momento maxima importancia a los intereses del contratante, sin conside-
racion alguna de cualquier labor futura;

eviten, al brindar asesoramiento, los conflictos con otros trabajos y con sus propios intere-
ses institucionales.

3.17 No se contrataran Consultores para ningun trabajo que esté en conflicto con sus obligaciones
actuales o previas respecto de otros clientes o que les impida llevar adelante el trabajo teniendo en
cuenta los intereses del contratante. Sin que ello constituya limitacion alguna a la clausula anterior,
no se contrataran Consultores en ninguna de las circunstancias que se indican a continuacion:

a.

b.

Toda firma que haya sido contratada por | contratante para suministrar Bienes, o prestar
Servicios de No-Consultoria para un proyecto (o una de sus compaiiias afiliadas que con-
trole directa o indirectamente a esa empresa o esté controlada por ella o esté sujeta con
ella a un control conjunto) quedara descalificada para brindar Servicios de Consultoria que
resulten de esos Bienes o Servicios de No-Consultoria o que se relacionen directamente
con ellos. Esta disposicion no se aplica a las diversas empresas (Consultores, Contratistas
0 Proveedores) que en conjunto cumplan las obligaciones del contratista en el marco de un
contrato llave en mano.

Toda firma que haya sido contratada para brindar Servicios de Consultoria para la prepara-
cidén o ejecucion de un proyecto (0 una compafiia afiliada que controle directa o indirecta-
mente a esa empresa o0 esté controlada por ella o esté sujeta con ella a un control conjunto)
guedara descalificada para suministrar posteriormente Bienes, o Servicios de No-
Consultoria que resulten de los Servicios de Consultoria, o que se relacionen directamente
con ellos. Esta disposicién no se aplica a las diversas empresas (Consultores, Contratistas
0 Proveedores) que en conjunto cumplan las obligaciones del contratista en el marco de un
contrato llave en mano.

No se contratard a ningun Consultor (incluidos su personal y subconsultores) ni afiliado
(que controle directa o indirectamente a ese Consultor, o esté controlado por él o esté suje-
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to con dicho Consultor a un control conjunto) para realizar un trabajo que, por su naturale-
za, genere un conflicto de interés con otro trabajo del Consultor.

d. Los Consultores (incluidos sus expertos y otros empleados, asi como sus subconsultores)
que tengan una relacion comercial o familiar cercana con un miembro del personal profe-
sional del contratante o del organismo de ejecucion del proyecto, o de un receptor de una
parte del financiamiento del Banco, o con cualquier otra persona que represente o actle en
nombre del contratante y que esté directa o indirectamente involucrado en algun aspecto
de:

I. la elaboracién de los términos de referencia del trabajo,
II. el proceso de seleccidon para el contrato, 0

[ll.  la supervision del contrato, no podran resultar adjudicatarios de un contrato a menos
que el conflicto originado por esta relacion haya sido resuelto de manera aceptable
para el Banco y asi se mantenga durante todo el proceso de seleccion y ejecucion
del contrato.

3.20 Un Consultor no presentara mas de una Propuesta, ya sea a nombre propio 0 como miembro
de una asociacién temporal en otra Propuesta. Si un Consultor, incluso un integrante de una aso-
ciacion temporal presenta mas de una Propuesta o participa en mas de una, se descalificaran y
rechazaran todas esas Propuestas. Sin embargo, esto no impide la participacién de una empresa
como subconsultor ni la participacion de un individuo como miembro de un equipo en mas de una
Propuesta cuando las circunstancias lo justifiquen y el documento de SDP/SP asi lo permita.

Elegibilidad

3.21 El Banco permite a empresas e individuos elegibles de todos los paises ofrecer Bienes, Ser-
vicios de No-Consultoria y Servicios de Consultoria para los proyectos que financia.

3.22 En las adquisiciones que el Banco financie en todo o en parte, el contratante no podra dene-
gar la participacion de un Licitante/Proponente/Consultor ni podra negar que se adjudique a este
un contrato por razones que no se vinculen con alguno de los siguientes aspectos:

a. su capacidad y sus recursos para ejecutar con éxito el contrato, o
b. situaciones de conflicto de interés
3.23 Como excepciones:

a. Las empresas o los individuos de un pais o los Bienes fabricados en un pais podran consi-
derarse inadmisibles en los siguientes casos:

i.  Si como consecuencia de leyes o normas oficiales, el pais del Prestatario prohibe las
relaciones comerciales con ese pais, siempre que el Banco considere que dicha exclu-
sién no impide la competencia efectiva en el suministro de los Bienes o los Servicios de
No-Consultoria, ni en la contratacion de los Servicios de Consultoria. Cuando el proce-
so de adquisicion traspase fronteras jurisdiccionales (cuando mas de un pais participe
en dicho proceso), la exclusion de una empresa o de un individuo por estas razones
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puede aplicarse también en las adquisiciones que se realicen en los otros paises parti-
cipantes, siempre que el Banco y todos los contratantes involucrados en dichas adqui-
siciones estén de acuerdo.

Cuando, en cumplimiento de una decisiéon del Consejo de Seguridad de las Naciones
Unidas adoptada en virtud del Capitulo VII de la Carta de dicho organismo, el pais del
Prestatario prohiba la importacion de Bienes de un pais en particular o los pagos a un
pais, a una persona o entidad. Cuando el pais del Prestatario prohiba los pagos a una
empresa en particular o los pagos por Bienes especificos en virtud de un acto de cum-
plimiento de este tipo, se podra excluir a dicha empresa.

Las instituciones o empresas de propiedad estatal del pais del contratante podran competir
por un contrato y resultar adjudicatarias Unicamente si demuestran, de un modo aceptable
para COLCIENCIAS, que:

i. son legal y financieramente autbnomas;
ii. realizan operaciones de acuerdo con el derecho comercial;
iii.  no estan sometidas a la supervision de la entidad que las contrata.

Como excepcion a lo dispuesto anteriormente, cuando los Bienes y los Servicios de No-
Consultoria o los Servicios de Consultoria provistos por empresas publicas, o por universi-
dades, centros de investigacion o instituciones estatales presenten caracteristicas Unicas y
excepcionales debido a la ausencia de alternativas adecuadas en el sector privado, o como
consecuencia del marco regulatorio, 0 porque su participacién es crucial para la ejecucion
del proyecto, COLCIENCIAS podréa aceptar la contratacién de estas entidades tras analizar
cada caso en particular.

En casos especificos, COLCIENCIAS podra aceptar que se adjudiquen contratos de Con-
sultoria a funcionarios gubernamentales y empleados publicos del pais del contratante, ya
sea a titulo individual o como miembros del equipo de expertos propuesto por una empresa
Consultora, siempre y cuando:

i. los servicios de los funcionarios gubernamentales o de los empleados publicos del
pais del contratante presenten caracteristicas Unicas y excepcionales, o su partici-
pacién sea crucial para la ejecucién del proyecto;

ii.  su contratacion no cree un conflicto de intereses;
iii.  su contratacion no contravenga ninguna ley, norma o politica del contratante.

Quedaran excluidas las empresas o los individuos declarados inelegibles, sancionados con-
forme a las normas del Banco de lucha contra la corrupcion y de acuerdo con sus politicas
y procedimientos de sanciones vigentes incluidos en el Marco de Sanciones del Grupo
Banco Mundial.

A solicitud del contratante , COLCIENCIAS podra aceptar que, para los contratos que fi-
nancia, en el documento de SDO/SDP se estipule que una empresa o un individuo inhabili-
tados para resultar adjudicatarios de un contrato como consecuencia de una sancién de las
autoridades judiciales o administrativas competentes del pais del contratante y de confor-
midad con las leyes pertinentes no podrén recibir la adjudicacién de un contrato financiado
por COLCIENCIAS, siempre y cuando este considere a su entera satisfaccion que dicha in-
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habilitacion se vincula con actos de fraude y corrupcién y que se la ha aplicado conforme a
un procedimiento judicial o0 administrativo que garantizé a la empresa o el individuo un de-
bido proceso.
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Anexo 2

MANIFESTACION DE INTERES Y DISPONIBILIDAD

Ciudad y fecha

Sefiores:
UNIVERSIDAD NACIONAL DE COLOMBIA
Facultad de Minas. Sede Medellin

Asunto: Proceso Invitacion M-

Objeto:

Yo , identificado (a) con cédula de ciudadania No. de

, manifiesto el interés en participar en el Proceso de invitacibn M-___ | y confirmo mi
disponibilidad para realizar las actividades y entregar productos conforme a todas las condiciones
estipuladas en dicha Invitacién. Para tal fin adjunto mi hoja de vida.

Atentamente:

Firma
Nombre
C.C:
Celular
Email

11/11

Términos de Referencia de fecha [28/03/2021], aprobados por Director de Proyecto P9: 58816 Supervision,
control y protecciones de sistemas eléctricos, en fecha [28/03/2021] y con aprobacion de MINCIENCIAS de
fecha [18/03/2021].



